Comprendre
le Wi-Fi

\ |
y

f A
: i o -3 ;,t‘

1 & - ‘“‘1

4 3

Patrick VINCENT
pvincent@erasme.org




Le standard 802.11

Débit
.. Bande de . : :
theorique . Portee maximale Observations
: frequence
maximum
— sensible aux interférences
(bluetooth, téléphone sans fil, four
— intérieur : 50 m micro-ondes...)
802.11b 11 Mbps 2,4 GHz — extérieur : 200 m — faible colt (répandue)
(11 Mbps) — non réglementée (1999)
— bonne pénétration pour la
majorité des matériaux
- réglementée
— fréquences radio élevées
(couverture plus faible tributaire
802.11a 54 Mbps 5 GHz — intérieur : 20 m des obstacles)
— plus chére
— pas d’interférence avec les
appareils électroniques
— intérieur : 20 m _
802.1g 54 Mbps 2.4 GHz — extérieur : 50 m - c':.ompatlble avec 802.11b
(54 Mbps) - s'imposera devant le 802.11b




Une architecture cellulaire

Cellule

(zone de couverture)
-ID
- Débit
- Canal utilisé
- Mode d’encryption

Point d’acces

moaule WiFi
&
module Ethernet

Un équipement
Wi-Fi
= 2 interfaces

Adaptateur WiFi
module WiFi
&
module PCI, PCMCIA,
CompactFlash ou USB



Les modes d'association

« Le mode d'association configuré sur un module WiFi
détermine ses possibilités de connexion avec les autres :

« mode AP (access point) : fonction d'association parent (diffuse un
SSID, fonction switch et répartition de charge, gere la sécurité)

 mode client ou managed : fonction d'association enfant

« mode ad-hoc et mode bridge : pont réseau

 mode repeater : réémission des trames

 mode monitor : écoute et enregistrement des trames

Mode AP client

S Ad-H Bri Répéteur Monitor
Matériel  (parent)  (enfant) e ridge  Répéteu i

-
d'acces




Affectation des canaux

« Affectation de trois canaux qui ne se perturbent pas
(cas limite - interférences et réflexions) :




Débit d'association

Variable : 54 -48-36-24-12-11-55-2 -1 Mbit/s

Adapté automatiguement en fonction
» de la puissance recue par I'appareil (distance)
« du rapport Signal/Bruit (qualité du signal)

o I _‘
802.11b bps 802.11g O .
"""""""""""""""""""""" 9 Mbp
2Mbps - T T
~iziops
------------------------------- éﬁMbp
5Mbps “36Mops
................... f
11Mbps 54Mbp
T :50 m : :20m :
débits indoor RN R :
d'association P ) 5 5 00—

100 m



Topologie Infrastructure

modem

routeur 192.168.0.50
uterne’[ ﬂ WAN LAN _
82.235.38.14 192.168.0.1 -

\
192.168.0.100 //

)

192.168.0.101




Topologie ad-hoc

¥ =

4y - — — — — — - N\ 192.168.0.10
192.168.0.5 / ~ \

192.168.0.1 \\ iiiiiii // 192.168.0.20

82.235.38.14

E’I_n/ternet



Topologie Bridge

modem .
switch

routeur

uterne’[

82.235.38.14 192.168.0.1

DNS
DHCP
Proxy

192.168.0.60 192.168.0.50 192.168.0.102

< \
/) \ &

192.168.0.103

192.168.0.104



Internet

| routeur switch

82.235.38. /]
182235.38.14 '/
\

192.168.0.1



Résumeé des solutions de sécurité

Interception de . Occupation de Brouillage des o .
. Intrusion o Dénis de service
données BP transmissions

Réglage de la
. + + + +
puissance
Ne pas broadcaster N . ) +
le SSID
wi-El | Limitation des @Mac - o + - +
Clef WEP ++ + i - +
WPA +++ ++ + - +
@IP fixes - + +
IP
Tunnel VPN +++ + - - -

- : ne fonctionne pas

+ : fonctionne mais peu fiable
++ : recommandé

+++ : meilleure solution



Les couches du modele OSI

Station 1 ' .

,,,,,,,,,,,,,,,,,,,,,, dialogue
I HTTP applicatif OK

Transport [EEEEEEEEEEEEE TCP ports
]
@IP
: N T T masque de
Reseau u’P_j sous reseau
.
@MAC
Couche Lien .. 802.11 SSID
WEP / WPA

. Fréquence
Couche Physique EEEEEEEESs I 802.11 - ) Moc?ulation

- Station 2




AP = bridge de niveau 2

o conch i Routeur
jusqu'a la couche IP Station 1
-L'AP peut avoir une IP LAN
qui n'est pas dans le subnet
I interface interface
radio filaire

*********** L_ree —

5= —

Couche Lien |- §802.11 I802.11 I 802 I 802

v A \/

Couche Physique EeEsEss 1802.11 - = 802.11 - | 802.3 =) 802.3
7/ N
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réseau Wi-Fi

Patrick VINCENT
pvincent@erasme.org




@ IP / masques de sous-réseau

Les équipements qui veulent
communiquer entre eux,
doivent utiliser la méeme
adresse reseau (masque) et
une adresse d'ordinateur
(host) différente :

Adresse IP de Adresse IP de Masque de sous

I'ordinateur 1 I'ordinateur 2 réseau
192.168.0.1 192.168.0.2 255.255.255.0
192.168.10.1 192.168.0.3 255.255.0.0
192.56.78.98 81.63.75.17 0.0.0.0

Par défaut, dans un

réseau local, on utilisera :

Masque de sous réseau Ncétlag: f Nombre de machines
255.255.255.252 130 2
255.255.255.248 /29 6
255.255.255.240 /128 14
255.255.255.224 127 30
255.255.255.192 /126 62
255.255.255.128 125 126

255.255.255.0 124 254
255.255.254.0 /23 510
255.255.252.0 122 1022
255.255.248.0 /21 2046
255.255.240.0 /120 4094
255.255.224.0 19 8190
255.255.192.0 18 16382
255.255.128.0 n7 32766
255.255.0.0 16 65534
255.254.0.0 15 131070
255.252.0.0 /14 262142
255.248.0.0 3 524286
255.240.0.0 /12 1048574
255.224.0.0 il 2097150
255.192.0.0 10 4194302

: 254 machines



« Configuration Radio

Réglages Radio de I'AP

« Nom
« (E)SSID | S
« Canal d'émission
 SSID Broadcast

« Topologie : AP, L
Client, Bridge,

Repeater...

« Configuration Radio

avancée
« Puissance d'émission

DWL-900AP+
Enhanced 2.4GHz Wireless Access Point

Home Advanced T

Wizard

=

AP Name : [MUSTER /
SSID: [MUSTER
Channe[;’?
WEP: @& nable%ahled

WWEP Encryption ; IE-1 Bt -'|

KErType:IHEH - / /

Keyl : @ [XXXXXXXXXX

Key2: ¢ [0000000000
Key3: ¢ (0000000000
Keyd : ¢ (0000000000

2 90

Apply Cancel Help

« Chiffrement et authentification : WEP / WPA

» Filtrage des adresses MAC

« Radio : Débits, DTIM, Fragmentation, Beacon...




Réglages TCP/IP de I'AP

DWL-900AP+

« @IP WAN Enhanced 2,4GHz Wireless Access Point
(interface Ethernet) e St
« @IP/Masque ”*i(“/
- Passerelle o %
. DNS .
ou b
 attribution en
DHCP
« @IP LAN

(interface Radio et Switch)
« Activation DHCP - Plage



Réglages radio de I'adaptateur Wi-Fi

« Configuration Radio

. (E)SSID

« Topologie : Infrastructure

ou ad-hoc

« Cryptage et authentification :

L Propriétés de Connexion réseau sans fil

Général  Configuration réseaus zans fil |A\aancé|

v Utilizer Windaws pour configurer mon réseau sans fil

 Rézeaux dizponibles :

Pour wousz connecter, vous déconnecter ou trouver pluz
d'informations & propoz des rézeaus zanz bl & portée, cliguez
sur e bouton ci-dessous.

Afticher les rezeauy zanz i

- Rézeau favoris :
Se connecter automatiguement aux rézeaus disponibles dans

['ordre indiqué ci-dessous :
ol citier |
[Hescendre |

( Bjouter... | i SUpRTimer I Fraprigtés |
Avance |

Comment paramétrer une configuration de
1EzEaU 2ans fil

2 x|

CRYPTAGE

Pas de

AUTHENTIFICATION Cryptage

Ouverte

Partagée

WPA-PSK

WPA-EAP (802.1x)

L Propriétés de Connexion réseau sans fil

Général Configuration réseaus zans fil |Avancé|

Iv Utilizer Windaws pour configurer mon réseau sans il

Rézeaur dizponibles :

Pour wous connecter, vous déconnecter ou trouver plus
d'informations & propos des réseaux sang fil & portée, cliguez
sur |e bouton ci-dessous.

Afficher lez rézeaux zans fil

Réseaus favaris :
Se connecter automatiquement aux rézeaux digponibles dans

I'o/nj_rg_jndiqt.é-ei-deeeew.'_____\

|

1EzEaL 2ahs fil

fdonter |
Dezcendre |

Ajoter... I Supprimer | Proprités |
Avance |

A epikoi [Automatique]

Comment paramétrer une configuration de

2| x|

ok |

Annuler

ok |

Annuler |

Propriétés du réseau sans fil 2 x|

Azzociation | Authentification | Conhesion |

Mom réseau [55I00:  { iepikoi I

— Cl& de rézeau zans fil

Le réseau nécessite une clé pour l'opération sui :

Authentification rézeau ;

Cryptage des données ;

Cle rézeau; I

Confirmez la clé réseau : I

Index de |3 clé [avance] : |1 _Ij

¥ | LLa clé miest fourhie automatiquement

[ Ceciest un réseau d'égal  égal [ad hoc) ; les points d'accés
ganz fil ne sont pas utilizés

Annuler

o]




Réglages TCP/IP de I'adaptateur Wi-Fi

DHCP

-4 Propriétés de wifi0

General | Configuration rézeaus zans fil I Athentificatiarn I Faramétrez avances I

=1

General | Configuration altemative |

Lez paramétres IF peuvent Etre détermings automatiguement zi votre
rézeau le permet. Sinon, vous devez demander les paramétresz P
appropries & wotre adminiztrateur rézeau.

= Obtenir une adrezse [P automatiquemnent

 Valeurs fixes

« @IP/ masque
« Passerelle

ou « DNS

2=

2l x

—1 Utjliser l'adresze IP suivante

Adrezze|E; I
taznue de sous-rezean I
Fazzerelle parn defaut |

{* Obtenir lez adreszes des serveurs DMS automatiquament

—{7 Utilizer l'adresse de serveur DMS suivante

Serveur DS prefers | I

Semvelr DS aukiliare: I

Buance. .

General | Configuration rézeaus zanz fil I Authentification I Farametrez avanceés I

Propriétés de Protocole Internet 2] %]
[ Générall

Les paramétres I[P peuvent &tre déterminés automatiquement zi wotre
C rézeau le permet. Sinon, vous devez demander lez paramétres P
I appropriéz a votre administrateur réseau,

" Obtenir une adrezze IP automatiquement

—i* Utilizer 'adresse P suivante ;

Adrezze P I 192 168 . 1 . 3
I Mazque de zousz-rézeau I 255 2R 255 . 0
| FPazzerelle par défaut : | 192 168, 1 . 1

£ Obtenin les adresses des senveurs DG autanmatiglement

—{% Utilizer ['adresze de zerveur DMS suivante ;

Serveur DMS préfére I 22 .27 032 . 5

=1

Serveur DMS ausiliaire I 2227 32 .6

| Dyance...



D-Link

Building Networks for People

DWL-2100AP
|

Device Info
| Client Info

Diagnostics d'association (AP)

—‘Airipﬁlus G-

High-Speed 2.4GHz Wireless Access Point

Home  Advanced  Tools Status lIﬂlﬂ

a1 station(s)

BNT INTOrme

MAC Band | Authentication Signal "oWerSaving |
| Mode

00:0dBe7dee28 | G Open Systemn. | 24% COf

D-Link

Building Networks for People

DWL-2100AP

.
p—

‘Device Info

Stats

I Client Info

AirPlus -
i

IEME

High-Speed 2.4GHz Wireless Access Point

Home  Advanced  Tools Status m
WLAN 802.11G Traffic Statistics )
ThreughPut
Transmit Success Rate 84 %
Transmit Retry Rata 0 %
Recewe Success Rate 4 %
Feceive Duplicate Rate 0 %
RTS Success Count a
RTS Failure Count 2392
Transmitted Frame Count
Transrritted Frarme Count 408
Multicast Transmitied Frama Count B8
Transmitted Error Count a3
Transritted Total Retry Count 0
Trancmitted Multiple Retry Count O
Received Frame Count
Received Frame Court =)
Multicast Received Frame Count 66
Received Frame FCS Eror Count 2392
Received Frame Duplicate Count 0
Ack Roy failure Count 584
Wep Frame Emror Count
WYEP Excludad Frarme Count ]
YYEP ICY Eror Count 0

@ O

Refresh Help




D D-Link AirPlus Xtreme G Wireless Utility

Conhguratior

Enciyplion

SiteSurvey

Diagnostics en mobilité (client)

General I Prise en charge |

Stis  [ssocied BSSD-00 055D EBCD 32 ~ Connesion
o ]default Etat: Connecté
Durée M:A7%16

Thete [~ 5 | o
4 hate 5 Mbps Witezze - 11.0 Mbits/s
Charmel g Rescan Force du signal ; T ondlll

= Link Qualiby/Signal Strength .
Lik Quality % Sigril Shength 100 -~ Activite

Envoypgs — ﬁ, —_— Regus
B .

Faguets : £ I 28

—[lata Rate

Tranzrmit 0 Kbps Raceive 0 Kbps

10000
1000
1'3':'

D ézactiver |

Fermer

Outil Fabricant (Dlink) Outil générique (Windows)
-Puissance du signal -Puissance du signal
-Qualité du signal




Détection des réseaux (client)

D D-Link AirPro Utility B [ Connexion réseau sans fil x|
Available Network ~Gestion du réseau Choisir un réseau sans fil
Link Info - - - -
551D | MAC(B =t D:l Si g al g, Actualiser la liste des réseaux Cliquez sur un glément dans la liste ci-dessous pour vous connecker & un réseau sans fil &
- G 1) i porkée ou pour obtenir plus dinformations.,

Configuration

H’L], ConFigu_rer un réseau sans fil pour la maison ou une petite
entreprise

Advanced

Téches apparentées

‘jij En savoir plus & propos des réseaux sans il

1] |
Profile Advanced

E

* Modifier 'ordre des réseaux préférés

"§>« Modifier les paramétres avancés

52

ILLLEE @) &

Connecter |
Rescan

< Vo =l ol e

Outil Fabricant (Dlink) Outil génerique (Windows)
-SSID -SSID
-BSSID -Puissance du signal

-Puissance du Signal



Outils génériques (client)

4 Metwork Stumbler - [20070301195805]
@ File Edit View Device Window Help

D> < @ 2|2
+ ﬁﬂﬂ Chanrnels RS5I1., arbitrary units
—-== SSIDs 7

=t Alice-febl

@ 0016419BDAS3
=tk ouasurleizss
@ E2AD00377112C
—--=tk= pegreso
+ @ O007FCES403CT
—--=tk “Wanadoo_e65d
YR 001541 0D ES64
=1-5F Filters
icj"‘ Erncryption OFF
@ Encryption On
"W ESS (AP
"B IBSS [Peer)
%" CF Pollable
"% Short Preamble
((.?3)] FECC
%" Short Slot Time [11a)
@F Default SSID

NetStumbler -type d'encryption

-SSID -rapport S/B
-BSSID

-Puissance du Signal



Mesure de débit

Fin de copie - Copie de C:',Documents an SR
De:  C:hDocuments and Settingz\Patzki\Bureaut
YVers CA\Documents and SettingsiPatzkivMes documentsh,
Fichier 11, Total: 19,32 Mo

[00: MI:00F estant

SkypeSetup.exe, 19,32 Mo

C:nriperf —c 195.128.64.194 —p 4665 -t 60

_ Client connecting to 195.128.64.194, TCP port 4665
1 265,26 Ko/Sec "-'n:i‘FlepI|er| (] Pause 1 | 2| | H.ﬁ.nnuler| TCP window size: 8.00 KByte (default)

. . [1916]1 1 1172.27.7.106 't 4632 ted with 195.128.64.194 vt 4665
Liste de Wp'elfﬁ Jounal des emewrs | 5 Options | L 1D] dnterval Tisnsren Bandwidth por
0.0-64.3 sec 160 KBytes 20.4 Kbhits/sec
GCasriperf —c 195.128.64.194 —p 4665 -t 180

GClient connecting to 195.128.64.194, TGP port 4665
TGP window size: 8.00 KByte (default)

[0 [0: 00 estant

Source Taille | Destina

[19161 local 172.27.7.106 port 4633 connected with 195.128.64.194 port 4665
[ ID] Interval Transfer Bandwidth
[1916]1 0.0-187.1 =sec 528 KBytes 23.1 Khitsz/szec

C:nriperf —c 195.128.64.194 —p 4665 -t 60

Client connecting to 195.128.64.194, TCP port 4665
TCP window zize: §.00 KByte (default)

[1916]1 local 172.27.7.106 port 4667 connected with 195.128.64.194 port 4665
[ ID]1 Interval Tranzfer Banduwidth
ﬂ' 0.0-65.1 sec 136 KBytes 1%.1 Khits/sec

Bl 6l € € > @

=

S

J

SuperCopier Iperf
(Windows) (Windows) en ligne de commande



Ecoute et enregistrement de trafic

“ The Wireshark Network Analyzer
Ble Edit wew Go Capture Analyze Statidtics Help

Saoee R e RevoTFs AR aaal @WEX

[ giker: | Ij % Emmiun---l'uilw[ fa.'wlr|

e, - Len | Tema Source Dastmation Protacal | info
115 60 53.950000 304,252,103, 16 207, 183, 142, 87 TR 22 = 1013 [acx] Seq=044 ack=308% Win=16384
117 54 SR CS0000 207, 183, 142,87 204, FE2. 103, 16 TR 1013 = 22 [ACK] Seq=0005 Ack=545 Win=32256
118 342 53920000 304, 35310379 55, I55. 355, I55 BOTR [Packet size Limited durimg captural
118 240 S4_ 210000  OO000000. 005067355071 00000000, FEFFFFEFffff mMpT [Packet size limited during capture]
120 189 S4.250000 2 O0: 20:af :92:da-sf 03 00 00 00000l THE [Packet size limated during captural

121 60 5. E550000 091000 S 08 5056 002 B0 o 000000 STF Conf. Root = G5535,08:00:d0:08:5d:56 Cost

B0 Tl IGO0 S0 TES. 14297 fra s s e e 5
123 G Sed, FIOO0O0O 204,252, 102.2 207, 183, 14z, 8 (o Fagponase; «0K 2 3067
A PR TS W NEn L AT O WA TSI LR T e Demicamis | TET
a 1 |

F Frams 122 (60 bytes on wire, &0 bytes captured)

# Etharmet II, Src: O:cOrdf:cT:abicd (DO:cOzaficTiab:ch), Det: OD:00:0c:36:00:19 (00:00:0c:35:00: 190

¥ Internet Protocol, Src: 207.183.142.87 (207.183.142.87), Dst: 204 757, 100.2 (204.752.102.7)

* Transmission Control Protocol, Src Pori: ZIS87 (I3567), [t Port: 100 (1100, Seq: 29, Ack: 134, Len: &
Source port: ZFE87 (ZTSET)
Destination port: 110 (110)

[relative segquence runbor)
[Mext sequence nurher: 35 (relative sequence nusber) ]
acknowledgement number:z 134 [relative ack rumber]
Header Length: 20 bytes
F Flags: DudDIE (FSH, ACK]

0003 OO0 00 Oc 35 00 1% 00 cO 4f c¥ b cO 09 O3 &5 0O sasBicas Daausa E=

OOL0 00 Ze 7S 02 40 00 40 06 34 ba of b7 80 57 cc fo  Lu.@.@. 4., .M.

oo 66 02 58 3b 00 S0 EEGEEERE 45 bd ae 23 50 18 f.x:.off .. . .P.

0033 Fd 78 3d cc 0D 0D 53 5S4 41 54 Od Du Fr=...5T AT..

Sequance numbar (tcp.segl. 4 bytes | P2 3533 O 3632 M: 0

WireShark Pour le WiFi Airpcap permet I'émulation du mode
+ WinPcap ajouter Airpcap monitor sur l'interface radio des

(Windows) adaptateurs USB (Windows)
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° Contenu
* non garanti exempt d'erreurs ;)

e sous licence Creative Commons

« Paternité

« Pas d'Utilisation Commerciale
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* Pour toute question ou contact : pvincent@erasme.org
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